Authentification réseau : Documentation Radius

Extrait de notre infrastructure 802.1x - Client final : Windows 11 - Commutateur : Cisco SF300 -
Serveur RADIUS NPS sur Windows Server

Utilisateur :

VLAN 60 IT

VLAN 3 handball -

Ports 1 a 23 contrdlés

Le serveur RADIUS a pour adresse IP 172.20.100.2 et communique dans le VLAN 60 avec le
commutateur Cisco RDC qui a pour adresse IP 172.20.70.11

Domaine de I’Active Directory : leidoscope.local

1. Installation de deux nouveaux services sur le serveur Windows 2022
Installation d'une autorité de certification

Installation du service NPS - Serveur RADIUS

2. Paramétrage du service NPS
Déclaration d'un client RADIUS : le commutateur
Déclaration d'une stratégie de connexion

Déclaration d'une stratégie d'acces réseau

3. Paramétrer le commutateur Client RADIUS
Paramétrage général 802.1x - déclaration du serveur RADIUS

Paramétrage des ports controlés 802.1x

4. Configurer le client final en 802.1x
Service Configuration automatique de réseau cablé
Onglet "Authentification" des propriétés de la carte réseau

Réglage des parameétres avancés



Installation du serveur RADIUS-NPS
Situation de départ - Un Serveur Windows avec Active Directory (AD) qui a pour adresse IP

172.20.100.2 - Un domaine AD "leidoscope.local" - Pare-feu désactivé dans un premier temps pour
ne pas compliquer les tests

Dans I’Active Directory : - groupe existant : "IT";

Ajout du role "Services de certificats Active Directory"

Note : ce role est nécessaire pour |'utilisation de PEAP dans une stratégie d'acces
réseau. On peut installer Network Policy Server (NPS) sans service de certificats, mais

on ne pourra pas utiliser PEAP.

Choix d'installation d'une autorité de certification. Le service d'inscription de l'autorité

de certification via le Web n'est pas nécessaire dans notre cas.

On choisit une installation du type Autorité de certification d'entreprise de type "RACINE"
= On crée une nouvelle clé privée

Cette étape va générer la clé publique présente dans le certificat.

=> On choisit la méthode de chiffrement par défaut

Par défaut, I'assistant nomme I'autorité de certification avec le nom de domaine suivi du nom de
machine. On peut simplifier ce nom.

=> On laisse la période de validité par défaut ainsi que I'emplacement d'installation de la base de
données de certificats

Installation du serveur RADIUS - NPS (Network Policy Server)
Dans l'assistant de gestion des réles, choisir "Services de stratégie et d'acces réseau".
=> ATTENTION

Si I'adresse IP du serveur est changée apreés l'installation de NPS, il sera impératif de redémarrer le
service.

Note : Pour vérifier le bon fonctionnement du service NPS sur le serveur, vous pouvez afficher les
ports en écoute sur celui-ci avec la commande netstat -a



Administrateur : Command Prompt
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C:\Windows\System32>

Résultat de la commande nestat -a : voir les 4 dernieres lignes.

NPS écoute sur les ports suivants par défaut : - 1812, 1645 pour I'authentification. - 1813,1646 pour
la gestion.

On peut également retrouver ces ports dans les propriétés du serveur NPS (a chercher dans les outils
d'administration ou dans le service de role) :



e Serveur NP5 (Network Policy Server)

Fichier ~Action Affichage ?

= * [ Propriétés du serveur NP5 (local) »
@ NPS (Local) Général Ports
v [ Clients et serveurs RADIUS
i Clients RADIUS Entrez les numeéros de port pour |'authentification et la gestion RADIUS.
33 Groupes de serveurs RA
> =] stratégies Authentification : hs12,1645
% Gestion
> Ml Gestion des modéles
! Ports d'authentification par défaut
1812.1645
Gestion 1813,1646

Ports de gestion par défaut 1813,1646

P Si vous n'utilisez pas les numéros de port RADIUS par
défaut, vous devez configurer des exceptions sur le pare-feu
de l'ordinateur local afin d'autoriser le trafic RADIUS sur les
nouveaux ports. |nformations.

Vous pouvez configurer le serveur NPS (Network Policy
Server) pour analyser le trafic IPv4 RADIUS, IPvE RADIUS,
ou les deux, sur des cartes réseau spécifigues. Informations.

OK Annuler Appliquer

CONFIGURATION DU SERVEUR RADIUS NPS

Au préalable, il faut inscrire NPS dans Active Directory pour lui permettre d'interroger la base des
utilisateurs.

1. Déclaration d'un client RADIUS

Dans notre cas, le commutateur est un Cisco SF300 compatible 802.1x. Les éléments a renseigner
sont : le nom "convivial" du client-RADIUS, son adresse IP et la chaine de caractéres du "secret
partagé" entre le serveur RADIUS et le client RADIUS.
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Propriétés de Switchle

Paramétres Avance

@ Serveur NPS (Networ @ Activer ce client RADIUS

Fichier Action Affich Sélectionner un modéle existant :
= f

v [ Clients et serveurs Nom convivial :

S ClientsRADIUS ~ Switchle
. i G"".”p&‘ desel  iresse (IP ou DNS):
> & Strategies 172.20.70.11 Veérifier...
% Gestion
> ‘ Gestion des modé Secret pantageé
Sélectionnez un modéle de secrets partagés existant :

Aucun 4

g

Pour taper manuellement un secret partags, cliquez sur Manuel. Pour générer
automatiguement un secret partagé, diquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent la casse.

© Manuel () Générer
Secret partagé :

L1111]

Confirmez le secret partagé :

LIl L]

E Annuler Appliquer

Attention : Cette chaine doit évidemment étre identique a celle déclarée dans le client radius, c'est-a-
dire le commutateur Cisco. |l s'agit d'un secret partagé entre deux éléments d'infrastructure, avec
une exigence de sécurité moins importante qu'un acces "depuis un poste client". Il y a peu de chance
gu'un élément d'infrastructure en agresse un autre.

Sur I'entrée Clients RADIUS, faire un clic droit = Nouveau Client RADIUS
2. Déclaration d'une stratégie de demande de connexion

On déclare une stratégie de demande de connexion pour Ethernet. Il s'agit de la connexion physique
au média.

Ici, on choisit un nom de stratégie. On laisse le type de serveur sur "Unspecified" (nous utilisons un
commutateur en tant que client Radius).



Propriétés de Utiliser I'authentification Windows pour tous les utilisateurs

Vue d'ensemble Conditions Paramétres

e Serveur NPS (Networ Nom de la stratégie : Utiliser lauthentification Windows pour tous les utilisateurs|

Fichier Action  Affich

Etat de la stratégie
= = * f Sila strategie est activée, le serveur NPS [évalue lors du traitement des demandes de connexion. Si elle est désactivee, le serveur NPS ne
l'évalue pas.
@ NPS (Local) @ Stratégie activée
v [ Clients et serveurs
| Clients RADIUS Y A
& Groupes de sel Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une
~ ,J:J Stratég\es valeur dans Type de serveur d'acces réseau ou bien Spécifique au foum: mais ces p ne sont pas obligatoires. Si votre

= Stratégies de c‘ serveur d'acces réseau est un commutateur d'authentification ou un point d'accés sans il 802. 1X, selectionnez Non specifie.
[ Stratégies rése
% Gestion
> M Gestion des mode

o Type de serveur d'accés réseau :
Non spécifié v
(") Spécifique au foumisseur :

10 =3

OK Annuler Appliquer

On choisit ensuite d'indiquer un type de port NAS (type de media concerné)
Note : NAS est ici I'acronyme "Network Access Server" et désigne le client RADIUS.
Ne pas confondre avec Network Authentication Server, qui désigne le serveur Radius lui-méme.

Puis on coche "Ethernet" dans I'écran suivant.



e Serveur NPS (Netwol

Fichier Action  Affich|

e 55 @B

& NPS (Local)
v [ Clients et serveurs
H Clients RADIUS
,:ﬂ Groupes de se|

v E]‘ Stratégies

I Stratégies de d
[P Stratégies rése

% Gestion
> ‘ Gestion des modé

Récapitulatif :

Propriétés de Utiliser I'authentification Windows pour tous les utilisateurs

Vue d'ensemble Conditions  Paramétres
Configurez les conditions de catte stratégie réseau.
Si la demande de connexion répond aux conditions, le serveur NPS utilise cette stratégie pour autoriser la demande de connexion. Sila

demande de connexion ne répond pas aux conditions, le serveur NPS ignore cette stratégie et en evalue d'autres, dans Ihypothese ol des
sgies supplér i ient configures.

Condition Valeur

Ethemet

Type de port NAS

Description de la condition :

La condition Type de port NAS spécifie le type de média utilisé par le client d'accés a distance, par exemple des lignes téléphoniques
analogiques, un réseau RNIS, des tunnels ou des réseaux privés virtuels, une connexion sans fil IEEE 802.11 ou des commutateurs Ethemet.

Modifier...

Ajouter... Supprimer

[ o« ]

Annuler

Appliquer

Dans les autres écrans, on garde les choix par défaut :

Les demandes seront traitées sur ce serveur et non sur un autre. Ce qui veut dire que ce NPS pourrait

jouer un réle de "PROXY NPS" s'il relayait les demandes a un autre serveur.

Cet écran est laissé tel quel. C'est la stratégie d'accés réseau que I'on va maintenant déclarer qui va

primer.



e Serveur NPS (Networ

Fichier  Action Affich:
e 7 i
& NPS (Local)

v [ Clients et serveurs
F Clients RADIUS
33 Groupes de sel

~ Ef Stratégies
I Stratégies de d
= Stratégies rése

-E Gestion

> ! Gestion des modé

Propriétés de Utiliser I'authentification Windows pour tous les utilisateurs

Vue d'ensemble Conditions Paramétres

Configurez les paramétres de cette stratégie réseau.

Si la demande de connexion répond aux conditions et etsila de 'acces, les paramétres sont appliqués.
Paramétres :

Méthodes d’authentificati

n:ce::i:ir;es i Spécifiez si les demandes de connexion sont traitées localement, si elles sont transférées

—_— a des serveurs RADIUS distants pour authentification, ou si elles sont acceptées sans

a Méthodes d'authentification authentification.

Transfert de la demande de © Authentifier les demandes sur e serveur

connexion Transférer les demandes au groupe de serveurs RADIUS distants suivant pour

ification authentification :
<non configurée> Nouveau...

Spécifier un nom de domaine () Accepter les utilisateurs sans validation des informations d'identification

L. Attribut

Attributs RADIUS

0 Standard

[7] Spécifiques au fournisseur

OK Annuler Appliquer

3. Déclaration d'une stratégie réseau (stratégie d'acces au réseau)

On veut mettre en place une stratégie de placement dynamique dans le VLAN 60 pour les membres
du groupe d'utilisateurs "IT".

Propriétés de Stratégie-de-placement-dynamique-RADIO

Vue d'ensemble  Conditions Contraintes Paramétres

0 Serveur NPS (Networ

Fichier Action Affich

o= 2@ @i

& NPS (Local)
v [ Clients et serveurs
& Clients RADIUS
i Groupes de sel

v ':,%I Stratégies

[ Stratégies de d
| Stratégies rése

E Gestion
> ! Gestion des mode

Nom de la

Stratégi

Etat de la stratégie
Sila stratégie est activée, le serveur NPS ['évalue lors de [

i

Sielle est dé

le serveur NPS ne ['évalue pas.
@ Stratégie activée

Autorisation d'accés
Si la demande de connexion répond aux conditions et contraintes de |z stratégie réseau, celle-ci peut soit accorder |'accés, soit le
refuser. Queest-ce gu'une autorisation d'accés ?

21 "

° A
() Refuser l'accés. Refuser laccés si la d P
[")Ignorer les és de des comptes d'utilisateurs.

Si la demande de connexion répond aux conditions et contraintes de
est basée uniquement sur la stratégie réseau ; les propriétés de

l'acces. A l'acces sila d

de d a cette

P

de d a cette

etsila g rde lacoés, |
d'utilisateurs ne sont pas évaluées.

cette stratégie réseau,
& ion des

Méthode de connexion réseau
Sélectionnez le type de serveur d’accés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une valeur

dans Type de serveur d'accés réseau ou bien Spécifique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre serveur
d'accés réseau est un commutateur d'authentification ou un point d'accés sans fil 802.1X, sélectionnez Non spécifié.
© Type de serveur d'accés réseau :
Non spécifié
(") Spécifique au foumisseur :
10 -

)
=3
>

Appliquer




Note : Si on veut placer les membres d’un autre groupe d’un VLAN, on créera une autre stratégie
d'acces réseau. On peut donc avoir un catalogue de stratégies d'accés réseau, pour une seule
stratégie de demande de connexion.

Sur l'entrée Stratégie Réseau, faire un clic droit = Nouvelle Stratégie réseau
=> On reste sur un type non spécifié car il s'agit d'une authentification via un commutateur 802.1x

On ajoute une condition a la validation de la stratégie : que I'utilisateur soit membre d'un groupe AD
qui s'appelle "IT". Pour les membres de ce groupe, on accorde |'accés. Choisir Groupe Windows et
non Groupes d'utilisateurs.

Propriétés de Stratégie-de-placement-dynamique-RADIO X

Vue densemble Conditions Contraintes Paramétres

@ Serveur NPS (Networ  Configurez les conditions de cette stratégie réseau.

Fichier Action Affich Si la demande de connexion répond aux conditions, le serveur NPS utilise cette stratégie pour autoriser la demande de connexion. Sila
demande de connexion ne répond pas aux conditions, le serveur NPS ignore cette stratégie et en évalue d'autres, dans lhypothese ol des

@ $ ; ol r stratégies supplémentaires seraient configurées.

€@ NPS (Local)

v || Clients et serveurs
5 Clients RADIUS
i Groupes de sel

v __J' Stratégies

Condition Valeur
WD Groupes Windows LEIDOSCOPEMT

| Stratégies de d
. Stratégies rése|
B Gestion
> ! Gestion des modé

Description de la condition :
La condition Groupes Windows spécifie que l'utilisateur ou l'ordinateur qui tente d'établir la connexion doit appartenir a l'un des groupes
sélectionnés.

Ajouter... Modifier... Supprimer

OK Annuler Appliquer

Récapitulatif du choix des groupes Windows

On peut définir des stratégies autorisant I'acces quand les conditions sont réunies ou, a l'inverse,
interdisant I'acces lorsque les conditions sont réunies (un groupe d'utilisateur en congé par exemple).

- On déclare ensuite les types de protocoles EAP accepté : PEAP



0 Serveur NP5 (Netwo

Propriétés de Stratégie-de-placement-dynamique-RADIO

Vue densemble Conditions Contraintes  Paramétres

Configurez les contraintes de cette stratégie réseau.
Si la demande de connexion ne répond pas a toutes les contraintes, ['accés réseau est refusé.

Fichier ~Action  Affich

- Contraintes :
* *| E ﬂ ﬁl Contraintes
& NPs (Local)

v [ Clients et serveurs
| Clients RADIUS
ﬁ Groupes de se|

~ LEJ Stratégies
[ stratégies de d
| Stratégies rése

E Gestion
> Ml Gestion des mode

& Délai d'inactivité

Délai d'expiration de
session

E ID de |a station appelée

Restrictions relatives aux
jours et aux heures

"_5: Type de port NAS

Autorisez I'accés uniquement aux clients qui s'authentifient 4 |'aide des méthodes
spécifiées.

Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans
l'ordre dans lequel ils sont listés.

Types de protocoles EAP :
Microsoft: PEAP (Protected EAP)

Monter

Descendre

Ajouter... Modifier...

Méthodes d'authentification meins sécurisées :
B Authentification chiffrée Microsoft version 2 (MS-CHAP v2)
B L utilisateur peut modifier le mot de passe aprés son expiration
8 Authentification chiffrée Microsoft (MS-CHAP)
18 L utilsateur peut modifier le mot de passe aprés son expiration
[ Authentification chiffrée (CHAP)
[_] Authentification non chiffrée (PAP, SPAP)
[”) Autoriser les clients & se connecter sans négocier une méthode d'authentification

Supprimer

Annuler

Appliquer

=> On accepte les Types de ports NAS Ethernet

O Serveur NPS (Networ

Vue densemble Conditions Contraintes

les de cette

Propriétés de Stratégie-de-placement-dynamique-RADIO

Confi
g

Paramétres

ie réseau.

Si la demande de connexion ne répond pas a toutes les contraintes, laccés réseau est refusé.

> Ml Gestion des modé

a Méthodes d’authentification

E ID de la station appelée

Restrictions relatives aux
jours et aux heures

i Type de port NAS

Fichier ~Action  Affich
- Contraintes :
. .‘ ‘t] E Contraintes
& NPs (Local)
v [ Clients et serveurs
5 ClientsRADIUS | 8 Délai dinactivité
= i Groupes de sel g Délai d'expiration de
v EI Stratégies session
(] Stratégies ded
| Stratégies rése
—% Gestion

Spécifier les types de médias d'accés né

pour pondre a cette egi

Types de tunnels pour connexions d'accés & distance et VPN standard

(") Asynchrone (Modem)
] RNIS synchrone

() Synchrone (ligne T1)
(7] Virtuel (VPN)

Types de tunnels pour connexions 802.1X standard

& Ethemet

(] FDDI

(") Sans fil- IEEE 802.11
(") Token Ring

Autres

[] ADSL-CAP - Modulati

de phase d’amplitude sans p DSL

[_) Asynchrone (Modem)
(] Cable

(] ADSL-DMT - Multi-tonalité discréte DSL asymétrique l

Annuler

C'est ici que se fait le lien avec la stratégie de demande de connexion.

Appliquer




On va maintenant ajouter des attributs de contréle de trafic en cliquant sur [AJOUTER]
Dans notre objectif d'affectation dynamique de VLAN, on va modifier les attributs

Tunnel-Type, Tunnel-Medium-Type et Tunnel-Pvt-Group-ID qui vont étre envoyés au client Radius
pour qu'il réalise I'affectation dynamique de VLAN.

Méme chose pour "Tunnel-Medium-Type" que I'on régle sur "802 (includes...)"

Enfin "Tunnel-Pvt-Group-ID" sur le numéro de VLAN dans lequel on veut positionner les membres du
groupe d'utilisateurs "IT" : pour nous le VLAN 60.

i) . Im ] il Ry
Propriétés de Stratégie-de-placement-dynamigque-RADIO X

Vue densemble Conditions Contraintes Paramétres

Configurez les paramétres de cette stratégie réseau.

@ Serveur NPS (Networ it = ! . B R i .
Si la demande de connexion répond aux conditions et contraintes, et si la stratégie accorde I'accés, les paramétres sont appliqués.

Fichier ~Action  Affich|

* $ ?‘ ﬂ E Attributs RADIUS
Pour envoyer des attributs supplémentaires aux diients RADIUS, sélectionnez un attribut
& NPS (Local) RADIUS standard, puis diquez sur Modifier. Si vous ne configurez pas d'attribut, celuici
v [l Clients et serveurs . n'est pas envoyé aux clients RADIUS. Consultez la documentation de votre client RADIUS
. /7] Spécifiques au fournisseur pour connaitre les attributs nécessaires.
o Clients RADIUS -
ﬁ Groupes de se| Routage et accés a distance

Paramétres :

(=] stratéqies Liaisons multiples et . .

v _'J’ - ngt' e de d "’ protocole BAP (Bandwidth Attributs :
-_J Stnl:a:g!es r:s Allocation Protocol) Nom Valeur
. Stratégies rése . )
Filtres |P

B Gestion ? Franjed-Protnool PPP

> Ml Gestion des modé 4 Chiffrement Semoe-Typ? Framed _ .
TunnelMedium-Type 802 (includes all 802 media plus Ethemet canonical for...

4y Paramétres IP

TunneHPvt-Group-D 60
Tunnel-Type Virtual LANs (VLAN)
Ajouter... Modffier... Supprimer

| OK Annuler Appliguer

Un écran récapitulatif des attributs est affiché par I'assistant :
Paramétrage réalisé sur notre commutateur Cisco

Mise en place de I'authentification 802.1x sur le commutateur
A - Définir un nouveau modele d’authentification

(config)#aaa new-model

(config)#aaa authentication dot1x default group RADIUS
(config)#taaa authorization network default group RADIUS
(config)#tdot1x system-auth-control

B - Définir les informations d’accés au serveur RADIUS

(config)#RADIUS-server host IpRADIUS auth-port 1812 acct-port 1813 key



PwdClientRADIUS

Dans notre cas :

(config)# RADIUS-server host 172.20.100.2 auth-port 1812 acct-port 1813 key
Configuration des ports

Définir I'authentification 802.1x sur un port (mode configuration d’interface).

A noter qu’il est également possible de paramétrer plusieurs ports en méme temps.
(config-if)#switchport mode access

(config-if)#authentication port-control auto

(config-if)#dotlx pae authenticator

(config-if)#fauthentication host_mode multi-host

(config-if)#spanning-tree portfast trunk

Remarque :

Si le poste ne supporte pas le 802.1x, Eventuellement, affecter le port a un VLAN invité
(config-if)#fauthentication event no-response action authorize vlan xx

Afficher des informations sur I'authentification 802.1x (Utile pour les tests)
Switch#tdot1x initialize interface f0/1

Switch#dotlx test eapol-capable interface f0/1

Switch#show dot1x all

Switch#show authentication interface f0/1

Relancer I'authentification sur un port particulier (en cas de probléme) - Relancer la phase
d’authentification 802.1x sur un port

Switch#dotlx re-authenticate interface f0/1

aaa new-model

I

!

aaa authentication login default local

aaa authentication dotlx default group radius

aaa authorization network default group radius




Configuration d’un client final - Dans services : Démarrer le service « Configuration automatique de
réseau cablé » et régler le type de démarrage sur « automatique » - Dans I'onglet Authentification de
la carte réseau, cocher I'option « Activer I'authentification IEEE 802.1X » - Toujours dans I'onglet
Authentification : - cliquer sur « Parameétres » puis dans la partie méthode d’authentification, cocher
uniquement la case « Appliquer la protection d’acces réseau » puis cliquer sur « configurer » et
cocher I'option permettant d’utiliser automatiquement le nom et le mot de passe Windows - cliquer
sur « Parametres supplémentaires » cocher la case « Activer I'authentification unique pour ce réseau
» puis sélectionner I'option « immédiatement apres |'ouverture de session de I'utilisateur.

Fichier Action Affichage 7
&= | HEe= HE

. Services (local) &% Serviel General  Connexion Récupération Dépendances

Configuratic  Mom du service :  dot3sve Type de démarrage
réseau ciblé :
MNom complet Configuration automatique de réseau cablé . Autematique
Brrdtar - Automatique (décle...
Arréter le sen Description : Le service Wired AutoConfig (DOT3SVC) est y |
Redémarrer | responsable de I'exécution de |'authentification anue

IEFE 817 1¥ e las intarfaras Fhamat i wobra Automatique

. Chemin d'accés des fichiers exécutables : Manuel (Déclenche...
Description: ¢\ indows'system32'svchost xe + LocalSystemNetwork Restricted p Manuel
Le service Wi
(DOT35VC) & Type de démarrage : Automatique ~ Manuel
I'exécution d Manuel
802.1X sur les
votre déploie
actuel appliq

Manuel

302'1.)(" Ie’ **1" Batduservice: En cours d'exécution
configuré de Manuel
I'établissemne

Couche 2 et/
res_so:.lrce; 'S Wous pouvez spécifier les paramétres qui s'appliquent au démamage du

quin‘appliglt  gapvice. Manuel
I'authentifica o Manuel
CONCEMMES pz

Autematique

Manuel (Declenche...

Démarrer Améter Suspendre sprendre . Automatigue
Manuel

Automatique
Manuel
Manuel
Manuel

Manuel
Annuler
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T [ 3 Panneau de configuration > Réseau et Internet » (

(Oroaanicer » Nécartinrar ca nérinhérinue récean Miannactinuer cette ranney

™

Gestion de réseau  Authentification

Sélectionnez cette option pour foumir un accés réseau
authentifié 3 cette carte Bthemet.

Activer 'authentification |IEEE 802.1X

Choisissez une méthode d'authentification réseau :

Microsoft: PEAP (Protected EAP) “ Faramétres

Mémoriser mes informations d identification pour cette
connexion a chague fois que je suis connecté

Revenir 4 un accés réseau non autorisé

Paramétres supplémentaires...

3 Ok Annuler
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Lors de la connexion :

Litiliser automatiguement man nom et mon mot de
passe Windows d ouverture de session (et
éventuelement le domaine)

oK Annuler

[ CEMTUM ITUSTE METWOTK LA
[] class 3 Public Primary Certification Authority
[] comoDo RSA Certification Authority

" | DigiCert Azsured ID Root CA

| DigiCert Global Root CA

[
[
|_| DigiCert Global Root G2

Motifications avant la connexion :

Infarmer Iutiisateur =i le nom du serveur ou le certificat racine n'

Sélectionner la méthode d'authentification ;

Mot de passe sécurisé (EAP-MSCHAP version 2) *~  Configurer...

Activer la reconnexion rapide
[ ] Déconnect. sile serveur ne présente pas TLV de lisison de chiffT.

[ ] Activer la protection de |a
confidentialite

oK Annuler
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T i-' > Panneau de configuration » Reéseau et Internet > C
OFHHHiEPF - nr:hr.:ri'iup-r Lt = I"I.I':llriI"I.l"1l£|lri|'|III=II FIEIEI:IHII niﬂﬂﬂﬁf_{'iﬂllﬁr fFllHFi rnnnnxh
0 p e
Ges - .
Parametres 802, 1X ik
B spécifier le mode d'authentification
I Authentification de lutilisateur -~ Enregistrer ident.
( Supprimer les infoarmations didentification pour tous les
utilizateurs
B activer |'suthentification unigue pour ce réseau
() Immédiatement avant l'ouverture de session de
| l'utilisateur
Q) Immédiatement aprés l'ouverture de session de
['utilisateur
Délai maximal (secondes) : 10 =
B sutoriser I'affichage de boites de dialogue supplémentaires
pendant I'authentification unigque
[ Ce réseau utiise des réseaux locaux virtuels distincts pour
I'authentification de l'ordinateur et de l'utilisateur
3 r

QK Annuler I l




